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System obstugi portowania numeréw (Number Portability),
lokalizacji abonenta dla celéw potaczen alarmowych (112)
oraz rejestracji i udostepniania domen ENUM

Rozwigzanie sprzetowo-programowe oferowane przez NASK zapewnia ma realizacje
nastepujacych zadan w zakresie portowania numeréw, obstugi numeréw alarmowych
(112) oraz rejestracji i udostepniania domen ENUM:
¢ Realizacje administracyjnej procedury przeniesienia numeru piZy zmianie
operatora
e Realizacje rozpowszechniania (rozgtaszania) informacji
przeniesionych numerach, w szczegolnosci numerow tel
Z nimi numerdw routingowych
e Obstuga metod ACQ lub metody QoR dla celéw portowan
z oczekiwaniami operatorow oraz dodatkowo w sta dzie
e Dostep dla stuzb ratowniczych do centralnej bazy '
zakresie:
o adresu (nazwy miejscowosci, ulicy z adreSem
ktérym znajduje sie zakonczeni epnione abonentowi - w
przypadku stacjonarnej publicznej sieCitelefonicznej

o geograficzne umiejscownie edtugystandardéw ETSI) osoby
wykonujacej potaczenie z n rem alarmowym w przypadku sieci

ji abonentéw w

u i mieszkania), pod

mobilnych
o wspotrzednych geografi osoby wykonujacej potaczenie z
numerem alarmowy padku stacjonarnej publicznej sieci
telefonicznej o ile op iada takie dane.
e Petna mozliwos¢ wpréwadz i uaktualniania danych o lokalizacji
abonentéw przez op c%
e Mozliwos¢ rejestraci m ENUM przez operatoréw i Abonentéw oraz

udostepnianie danyéh w systemie DNS

Metoda impl cji

Syste im@ realizacji trzech rozdzielnych zdan stanowi catos¢, co
pozwala np.\podczas realizacji procedury przeniesienia numeréw na korzystanie
peratorow z istniejgcych danych o abonentach, a procedura przeniesienia
woli na aktualizowanie danych niezbednych dla stuzb ratowniczych.

Dzieki oparciu kwestii lokalizacji i przenosno$ci numerow o to samo
rozwigzanie (oprogramowanie i sprzet), mozna zaoszczedzi¢ na budowie trzech
rozdzielnych systemow oraz instalacji oprogramowania.

Warto nadmieni¢ ze zamawiajacy moze wybrac¢ jedno lub wiecej oferowanych
funkcjonalnosci, zgodnie ze swoimi oczekiwaniami. Tak wiec jedli wolg
zamawiajgcego jest wykorzystanie tylko wybranej funkcjonalnosci (np. portowanie
numerdw), NASK dostosowuje odpowiednio rozwigzania, rezygnujagc z modutow
opartych realizujgcych funkcje lokalizacji dla numeréw alarmowych czy baze ENUM.
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Metody dostepu do systemu (interface)

Dla obu zadan (A i B) System bedzie oferowat identyczne mechanizmy dostepu

dla uprawnionych uzytkownikéw (Operatorzy, Stuzby ratownicze):

e W zakresie realizowania procedur administracyjnych przez operatorow
zaktada sie realizacje uwierzytelnionego dostepu do obu funkcji systemu
(lokalizacja i przeno$nos¢) w sposob on-line na dwa sposoby tj. przez
interface WWW oraz interface oparty o XML (w celu integaracji systemu z
systemami back-office operatoréow)- w standardzie EPP.

e W zakresie dostepu do danych technicznych zwigzanych z numerami
przeniesionymi poprzez rozgtaszanie on-line wszystkich zmian, numerow
przeniesionych oraz rozgtaszanie zbiorcze dokonywane raz na
portowania w formacie ustalonym przez jednostke odpowiedzi@lng za nadzor
nad operatorami telekomunikacyjnymi

e Uwierzytelniony dostep on-line z wykorzystaniem interface™ XM andard
EPP) oraz WWW do systemu dla uprawnionych stuzb y
uzyskania informacji o lokalizacji abonentow

Zalozenia budowy systemu E

Zaktada sie bezpieczne przechowywanii i udo nianie danych, spetniajac

nastepujace wymagania:
e Skalowalnos¢ — tatwa i szy
pracy poprzez m.in. budowe wi
rozdzielenie podstawowych fuskciji

u systemu bez przerywania jego
wag, komponentowg pozwalajgca na

mu
e Wydajnos¢ - odporno$c na % kszOne (nagte i nieprzewidziane) obcigzenie
kierunku balansowania obcigzenia

systemu oraz mozliwosc¢aozbutaW
¢ Niezawodnos¢ — zap i ¢ Swiadczenia serwisu

io
e Wysoki poziom teprnosci systemu (high availability) poprzez
zabezpieczenie ¢ w\ postaci redundantnego centrum zapasowego oraz
odpornoéé na a ojedynczych elementéw rozwigzania

a

Uwierzyte

Firewall

Rysunek: uwierzytelnianie
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Opis procesu autoryzaciji

W pierwszej etapie potaczenie przechodzi przez firewall (oznaczony numerem 2)
dedykowany dla systemu. Na firewallu na podstawie jego konfiguracji oraz danych na
temat potaczenia, jest podejmowana decyzja czy je przyjaé czy odrzucic. W
przypadku akceptacji tego potaczenia, nastepuje jego wpuszczenie do sieci
wewnetrznej (numer 3). W nastepnym kroku nastepuje negocjacja certyfikatow
(oznaczona numerem 4). Na tym etapie, aby zostaC przepuszczonym dalej,
pofgczenie operatorskie, musi sie przedstawi¢ pasujacym do niego certyfikatem,
ktory zostat podpisany (uwierzytelniony) przez certyfikat, ktérym przedstawia sie
system. Dzieki temu:

o Weryfikujemy potgczenie operatorskie jako uprawnione do przgdstawienia sie
danym certyfikatem (musi on pasowac¢ do parametrow tego i

e Operator weryfikuje czy podtgcza sie do witasciwego s ikt sie nie
podszywa pod taki system, aby wykras¢ lub podejrzeé e przez
operatora)

e Po przejsciu powyzszego kroku, wszystkie dane pr:
do siebie, sg szyfrowane mocnym algorytme
wykradzenie przesytanych danych (ataki typu [ iddle”)

e W ostatnim etapie (oznaczonym numere otaczenia autoryzuje
sie np. za pomoca loginu i hasta w ustu

Strona techniczna uwierzytelniania
Firewall moze by¢ dowolnym x: od zintegrowanego z systemem

operacyjnym np. iptables systemu Li
np. przez firme Check Point. Aut cjajpotaczenia operatorskiego w tym kroku,
przebiega na poziomie protﬁk t6 y transportowej (TCP/UDP). Parametry
potgczenia, ktére mogg byc¢ age przy tym etapie autoryzacji to np.
adres zrédtowy i docelowy

rt docetowsy.

sie na poziomie protokotdw wyzszego poziomu np.
HTTPS (bezpieczny . P& stronie systemu jest certyfikat, natomiast operator
poftgczenia, ktéry ghgi
certyfikacji. Zlec
taczyt z syste
Zlecenieg, ta

ten operator mogt nawigzywaé potgczenie z tym systemem,
zestaC podpisane przez certyfikat systemu i powstaty w ten
operatora musi mu zosta¢ dostarczony np. przez poczte
elektroniczn ten sposdb certyfikacja potaczenia operatorskiego polega na tym,

wysta na okreslony czasu, najczesciej na jeden rok) certyfikatem, ktéry jest
podpisany przez certyfikat systemu, oraz pasujagcym do komputera, z ktérego jest
nawigzywane potgczenie operatorskie. Jesli tego nie zrobi, potaczenie jest zrywane.
Po poprawnym przejSciu etapu weryfikacji certyfikatow, obie strony negocjujg
algorytm szyfrowania, oraz wymieniajg w sposob bezpieczny klucze szyfrujgce. Od
tego momentu wszystkie przesytane dane muszg by¢ zaszyfrowane uzgodnionym
algorytmem, jedli nie jest to mozliwe potaczenie jest zrywane. Do szyfrowania
najczesciej wykorzystuje sie obecnie, jeden z algorytméw protokotéw SSLv2, SSLv3
lub TLSv1.

Ostatnim etapem autoryzacji jest zalogowanie sie przez operatora do
systemu. Do logowania najczesciej wykorzystuje sie login i statyczne hasto, ale nic
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nie stoi na przeszkodzie na wykorzystaniu tutaj bardziej zaawansowanych metod
autoryzaciji jak np. klucze publiczne, klucze sesyjne czy hasta jednorazowe.

Opis architektury systemu

System musi sie skfadac sie z dwdch osrodkdéw: podstawowego i zapasowego oraz
miejsca gdzie beda przechowywane zarchiwizowane dane (musi to by¢ fizycznie
rézne miejsce od osrodka podstawowego i zapasowego). Osrodki, podstawowy i
zapasowy, powinny by¢ oddalone od siebie o co najmniej 20 kilometrow.

Osrodek Router/ Switch
_—
podstawowy ==

B Zarzadzanie
N

firewall'em

Firewall

=

Serwer
aplikacyjny
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=
2]
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Rysunek: Schemat logiczny systemu
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Powyzszy rysunek przedstawia przyktadowe
zaimplementowane w celu zbudowania systemu spetniajacego w/w zatozenia. W

skfad kazdego osrodka wchodzi:

1. router — aktywne urzgdzenie sieciowe,
2. switch IP — przetacznik sieciowy (zarzadzalny),

3. serwery — urzgdzenia do obstugi poszczegdlnych serwiséw,

rozwigzanie,

Biblioteka
tasmowa

Macierz dyskowa .

kibre moze byc¢

4. switch FC — przetgcznik do komunikacji z uzyciem protokotu FC,

Andrzej Bartosiewicz

Strona 4

2007-01-22




2007 _01 19 112 budowa
Copyright Andrzej Bartosiewicz, NASK

5. macierz dyskowa — bezpieczne urzadzenie do przechowywania danych ,
6. biblioteka taSmowa — urzgdzenie do archiwizowania danych (tylko w osrodku
zapasowym).

Ruch przychodzacy do systemu bytby filtrowany na serwerach firewall
(odpowiednia polityka dostepu), nastepnie zapytania trafiatyby do serwera
aplikacyjnego (logi z serwerow aplikacyjnych zapisywane bedg na macierzy) i
poprzez kolejny serwer firewall bylyby kierowane do serwera bazodanowego, ktory
korzystatby z bazy danych utrzymywanej na macierzy dyskowe;j.

Dane w zaproponowanej architekturze systemu bedg replikowang/ pomiedzy
macierzami dyskowymi znajdujagcymi sie w réznych osrodkac sposéb
synchroniczny z uzyciem mechanizmu wewnatrz macierzoweg
zdublowane facza sSwiattowodowe (dwie rézne drogi). Sy
odpowiednig politykg backup’u i archiwizacji danych realizowang z uzyci iblioteki
tasmowej. W przypadku awarii osrodka podstawowego, ruch au i€ zostanie
skierowany do os$rodka zapasowego.

Skalowalnosé

Zaproponowana architektura systemu jest bardzoMatwo skalowalna zaréwno, jesli

chodzi o rozbudowe pojedynczych urzadzeq, jak i d zanie kolejnych serwerow —
wszystko to odbywac sie moze bez zatrzy% dziatania systemu.

W przypadku rozbudowy pojedys

200

e Serwery aplikacyjne i Bazod uszg by¢ urzadzeniami przystosowanymi
do rozbudowy o kolejne procese

xz oIejne moduty pamieci operacyjne;j.

yst@sowane do rozbudowy o Kkolejne porty

e Switche FC muszggbyc
obstugujgce nowe .
e Macierz dysko si by¢ przystosowana do rozbudowy o kolejne dyski,
a

rzadzen:

lery, porty — wszystko w sposob dynamiczny.

pamiec ,cachel, ki
e Biblioteka musi by¢ przystosowana o rozbudowe o nowe napedy.
W przyp d‘bu wy o kolejne urzadzenia:

Serwery firgwall — dopinanie kolejnego urzadzenia firewall w przypadku
ja do systemu znacznie wiekszej iloSci uzytkownikéw oraz mozliwos¢
rozbu o ustugi typu:

e Przetgcznik zawartosci (ang. content switch) — zapewniajgcy skalowalnosé
rozwigzania wyznaczong iloscig uzytkownikdw i odwotah do serwisu.
Zapewnia wydajnos¢ systemu balansujgc ruch uzytkownikéw do
zwielokrotnionej struktury www/aplikacja. Mozliwe jest sprzezenie ww.
funkcjonalnosci z terminowaniem tuneli SSL oraz w przypadku wzrastajgcej
ilosci tych tuneli z mechanizmem szybkiej ich obstugi (ang. SSL accelerator).

e |IPS (ang. Intrusion Prevention System). Kontrola i wymuszenie poprawnosci
przeptywdw danych.
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e Serwer AAA (ang. authorization, authentication, accounting) — serwer
zapewniajacy potwierdzenie tozsamosci uzytkownikow oraz nadanie im
uprawnien oraz wysytanie danych o przebiegu sesji uzytkownikow do
centralnego systemu logow

e Serwery aplikacyjne i bazodanowe — dotgczanie do systemu kolejnego
serwera, powodowac bedzie roztozenie obcigzenia na kolejne urzadzenie.

Istnieje réwniez mozliwos¢ dobudowania do systemu kolejnego osrodka, ktory
sprawi, ze przetrzymywane dane bedg jeszcze lepiej chronione gdyz bedg
replikowane w ftrzecie miejsce (fizycznie rézne od dwbdch pozostatych) oraz
przypadku awarii dwoch osrodkdw mamy trzeci, w ktérym mozemyguruchomic
ustuge.

Wydajnosé

Zaproponowana architektura jest przystosowan ie t do obstugi
standardowej (zatozonej) ilosci zapytan, ale takze zenia znacznie
zwiekszonego ruchu.

Wydajno$¢ systemu wynika zaréwno komponentow, jakie sg
zainstalowane w poszczegodlnych urzadzeniach (sewwery powinny byé zbudowane w
oparciu o architekture 64- bitowg, systemy racyjneypowinny by¢ dostosowane do
architektury 64-bitowej itp.), ale réwnie%rchitekturze potaczen pomiedzy
urzadzeniami.

Potgczenia IP powinny by¢ opa

echnologie GbEth, a komunikacja FC
powinna mie¢ przepustowoSc mip s. Zarowno serwery aplikacyjne jak i
bazodanowe bedg pracowatPw klg ory pozwala na rownomierne roztozenie
obcigzenia pomiedzy urzgdzehiami & aby w kazdym przypadku optymalnie
wykorzystywac¢ posiadang 6c%e ania danych. Serwery te korzystatyby z
przestrzeni na macierzy grzyquzyciu protokotu FC (w serwerach instalowane bedg
karty HBA tak, aby komunikaCja serwera z macierzg nie obcigzata procesora
serwera). Wszystkie jegi sq po to, aby system pracowat z takim zapasem
mocy, ktéry poz jach zwiekszonego obcigzenia na niezauwazalne dla
uzytkownika konca zenie zwiekszonej ilosci zapytan do bazy.

e

Niezawod

Podstawowag cechg zaproponowanej architektury jest jej niezawodnosé.
Wszy ajwazniejsze elementy skladowe urzadzen takie jak: dyski, zasilacze,
procesory muszg by¢ redundantne, tak, aby awaria pojedynczego elementu nie
zatrzymata dziatania catego systemu. Wiekszosc¢ tych elementow dodatkowo mozna
wymieniaé bez potrzeby zatrzymywania pracy danego urzadzenia. Dyski w
serwerach powinny pracowa¢ w systemie RAID 1 - mirror (oznacza to, ze awaria
jednego dysku jest niezauwazalna dla uzytkownikéw)

Elementy systemu:

o Serwery firewall — praca w klastrze, wytaczenie (awaria) pojedynczego
serwera nie zatrzymuje pracy systemu (awaria serwera zarzadzania firewall -
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ktory jest pojedynczy- nie wptywa na dziatanie ani samych firewall’i ani catego
systemu)

o Serwery aplikacyjne i bazodanowe — praca w klastrach, wytgczenie (awaria)
pojedynczego serwera nie zatrzymuje pracy systemu

e Macierz dyskowa — praca w systemie RAID 1 lub 5, redundantne kontrolery —
generalnie najwazniejsze (i najdrozsze) urzadzenie w systemie, ale réwniez
zapewniajgce najwyzsze bezpieczenstwo przechowywanych danych.

Kazdy serwer, ktory korzysta z macierzy powinien by¢ dotgczony do niej (poprzez
switch FC) dwoma niezaleznymi linkami (w kazdym serwerze powinny by¢ dwie karty

ustugi.

Aby zapewni¢ réwniez bezpieczny rozwdj i upgrade
zbudowanie systemu developerskiego(podobnego do teg
oprogramowania, tak,
Sniej sprawdzone, na

aby na system produkcyjny wgrywac tylko i wytaczn
[ mozna réwniez z

podobnym modelu, oprogramowanie. Na
powodzeniem testowac rozbudowe sprzetowa.

Czas wdrozenia

NASK zakfada ze po uzgodni@niu % il fechnicznych i organizacyjnych

maksymalny czas wdrozen é 4 miesiecy.
Kontakt ﬁ

Andrzej Bartosie

Kierownik D o

NA

tel: 22 380 8595

SIP: 194.181.119.227

kom: +48 606 24 15 70
ENUM: 0.7.5.1.4.2.6.0.6.8.4.e164 .arpa
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